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MAPA DE RISCOS

Levantamento de Riscos da Contratac¢ao

1. Setor Requisitante: Chefia de Gabinete da Presidéncia

2. Data: 05/02/2025.

3. Descricao do ambiente interno: A Camara Municipal possui servidores € o corpo
Legislativo que representa a Sociedade do Municipio de Cachoeiro, e como tal, deve

expressar de forma ostensiva as manifestacdes desta mesma sociedade.

4. Descricao do ambiente externo: Ambiente Interno:

4.1 O ambiente interno do Legislativo Municipal é composto por diversas areas e setores
que desempenham fungdes especificas para o funcionamento da institui¢do. Entre os
principais componentes do ambiente interno, destacam-se:

1. Plendrio: Local onde ocorrem as sessdes legislativas, debates e votacdes. E um
espaco amplo, equipado com sistemas de som e imagem para garantir a
transparéncia e a participacao dos vereadores e do publico.

2. Gabinetes dos Vereadores: Espacos destinados ao trabalho dos vereadores, onde
realizam atendimentos, reunides e atividades relacionadas ao mandato. Cada
gabinete é equipado com mobilidrio, computadores e materiais de escritério.

3. Salas de Comissdes: Areas destinadas as reunides das comissdes permanentes e
temporarias, onde sdo discutidos e analisados os projetos de lei e outras matérias
legislativas. As salas sdo equipadas com mesas, cadeiras e computador.

4. Assessoria Juridica: Area responsavel por fornecer suporte juridico aos vereadores e
a instituicdo, elaborando pareceres, analisando projetos de lei e prestando
consultoria em questdes legais.

5. Recursos Humanos: Setor responsdvel pela gestdo de pessoal, incluindo
recrutamento, selecdo, treinamento e desenvolvimento dos servidores. Também é
responsavel pelo controle de ponto, folha de pagamento e beneficios.

6. Financeiro e Contabilidade: Area responsavel pela gest3o financeira e contabil da

instituicdo, incluindo a elaboracao do orgamento, controle de despesas e receitas, e
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prestacao de contas.

7. Comunicagao: Setor responsavel pela divulgacdo das atividades legislativas,
incluindo a producdo de conteudo para o site, redes sociais e outros meios de
comunicacdo. Também é responsdavel pela organizacdo de eventos e campanhas de
conscientizac¢ao.

8. O setor de Compras/Licitagdes é responséavel pela aquisicdo de bens e servigos
necessarios para o funcionamento do Legislativo Municipal. Suas principais
atividades incluem:

a) Planejamento de Compras: Identificagcdo das necessidades de aquisi¢cdo de bens e
servicos, elaboracao do planejamento anual de compras e definicdo das prioridades
de aquisicao.

b) Processo de Licitagdo: Conducgdo dos processos licitatdrios, desde a elaboragéo
dos editais até a adjudicacdo e homologagao dos contratos. Isso inclui a andlise de
propostas, realizacdo de pregbes presenciais e eletronicos, e a garantia da
conformidade com a legislacdo vigente.

c) Gestdo de Contratos: Acompanhamento e fiscalizagdo dos contratos firmados,
garantindo que os fornecedores cumpram as obrigacdes contratuais e que os bens e
servicos sejam entregues conforme especificado.

d) Controle de Documentag¢ao: Manutencao de registros e arquivos de todos os
processos de compras e licitagdes, assegurando a transparéncia e a rastreabilidade
das aquisigoes.

e) Relacionamento com Fornecedores: Desenvolvimento e manuteng¢do de um
cadastro de fornecedores qualificados, promovendo a competitividade e a qualidade
nas aquisicoes.

Almoxarifado:

O Almoxarifado é o setor responsavel pelo armazenamento, controle e distribui¢do de
materiais e suprimentos necessarios para o funcionamento do Legislativo Municipal. Suas
principais atividades incluem:

a) Recebimento de Materiais: Recepcdo e conferéncia dos materiais adquiridos,
verificando a conformidade com as especificagdes e quantidades solicitadas.

b) Armazenamento: Organizagdo e armazenamento adequado dos materiais,

garantindo a conservacdo e a integridade dos itens. O almoxarifado deve ser
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equipado com prateleiras, estantes e sistemas de controle de estoque.

c) Controle de Estoque: Monitoramento continuo dos niveis de estoque, realizando
inventarios periddicos e mantendo registros atualizados de entradas e saidas de
materiais. Isso inclui a utilizacdo de sistemas informatizados para a gestao eficiente
do estoque.

d) Distribui¢cdo de Materiais: Atendimento as solicitagdes de materiais dos diversos
setores do Legislativo Municipal, garantindo a entrega rapida e eficiente dos itens
necessarios para o desempenho das atividades.

e) Gestdo de Residuos: Implementacdo de praticas de gestdo de residuos,
promovendo a reciclagem e o descarte adequado de materiais obsoletos ou
danificados.

f) Seguranga: Garantia da seguranca do almoxarifado, prevenindo furtos, danos e
perdas de materiais. Isso inclui a ado¢do de medidas de seguranga, como controle de
acesso e monitoramento por cameras.

Ambiente Externo:

O ambiente externo do Legislativo Municipal é composto por fatores e elementos que
influenciam direta ou indiretamente o funcionamento da instituigdo. Entre os principais
componentes do ambiente externo, destacam-se:

a) Comunidade Local: A populagdo do municipio, que é diretamente impactada
pelas decisGes e a¢bes do Legislativo Municipal. A interagdo com a comunidade é
fundamental para entender suas necessidades e demandas.

b) Outros Poderes: A relagdo com os outros poderes municipais, como o Executivo e
o Judicidrio, é essencial para a harmonia e o equilibrio institucional. A cooperacdo e
a comunicacdo entre os poderes sdo fundamentais para o bom funcionamento do
municipio.

c) Organizagdes da Sociedade Civil: Entidades e associacBes que representam
diversos segmentos da sociedade, como sindicatos, ONGs, associa¢Oes de
moradores e outras. A interagdo com essas organizagdes é importante para a
construcdo de politicas publicas inclusivas e representativas.

e) Meios de Comunicagdo: A imprensa e os veiculos de comunica¢do desempenham

um papel importante na divulgacdo das atividades legislativas e na formacao da
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opinido publica. A transparéncia e a comunicacdo eficaz com a midia sdo essenciais
para a credibilidade da instituicao.

f) Legislagdao e Normas: As leis e regulamentos que regem o funcionamento do
Legislativo Municipal e as atividades dos vereadores. A conformidade com a
legislacdo é fundamental para a legitimidade e a legalidade das a¢Ges da instituicdo.

g) Economia Local: A situagdo econdmica do municipio, que pode influenciar
diretamente o orcamento e as prioridades do Legislativo Municipal. A andlise do
contexto econdmico é importante para a tomada de decisOes financeiras e
orgcamentarias.

h) Tecnologia e Inovagdo: As inovagGes tecnoldgicas que podem ser incorporadas ao
funcionamento do Legislativo Municipal, como sistemas de gestao, plataformas de
transparéncia e ferramentas de comunicacdo. A adoc¢do de tecnologias modernas
pode aumentar a eficiéncia e a transparéncia das atividades legislativas.

5. Situacao da contratacao atual, se houver: Temos um contrato que sera encerrado
em 15/03/2025

6. Riscos previamente mapeados:

1. Riscos Técnicos

a. Interrupgoes no Servico

Descri¢ao: Falhas no link de internet podem causar interrupg¢des no servico, afetando as
operagdes do Legislativo Municipal. Medidas de Mitigagao:

* Implementagdo de redundancia com rotas distintas.
* Contratacdo de fornecedor com histérico de alta disponibilidade e confiabilidade.

* Acordos de Nivel de Servico (SLAs) rigorosos com penalidades para ndo
conformidade.

b. Falhas de Hardware

Descrigdo: Problemas nos equipamentos de rede, como roteadores e switches, podem
impactar a conectividade. Medidas de Mitigagao:

* Utilizacdo de equipamentos de alta qualidade e com redundancia.
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* Manutengdo preventiva e contratos de suporte técnico com resposta rapida.

2. Riscos de Seguranca

a. Ciberataques

Descri¢ao: A rede pode ser alvo de ciberataques, comprometendo a integridade e a
confidencialidade dos dados. Medidas de Mitigacao:

* Implementacdo de firewalls, sistemas de deteccdo e prevencao de intrusdes
(IDS/IPS).

* Monitoramento continuo da rede e realiza¢do de auditorias de seguranca regulares.

* Treinamento de funcionarios sobre praticas seguras de uso da internet.

b. Vazamento de Dados

Descrigdo: Dados sensiveis podem ser expostos em caso de falhas de seguranga. Medidas de
Mitigacao:
* Criptografia de dados em transito e em repouso.

* Politicas rigorosas de controle de acesso e autenticacao multifatorial.

* Protocolos de resposta a incidentes e planos de contingéncia.

3. Riscos Operacionais

a. Inadimpléncia do Fornecedor
Descri¢do: O fornecedor pode ndo cumprir com as obrigacées contratuais, afetando a
qualidade do servico. Medidas de Mitigac¢ao:

* Selecdo criteriosa de fornecedores com histérico de bom desempenho.

* Clausulas contratuais com penalidades para inadimpléncia e garantia de

continuidade do servico.

b. Escalabilidade

Descri¢cdo: A demanda por banda larga pode aumentar, superando a capacidade do link

contratado. Medidas de Mitigagao:

* Previsdo de escalabilidade no contrato, com opc¢des de upgrade de velocidade

conforme necessario.
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* Monitoramento continuo da utilizacdo da banda e planejamento proativo.

4. Riscos Financeiros

a. Variacado de Custos

Descrigao: Custos imprevistos ou aumento de pregos podem impactar o orgamento.
Medidas de Mitigagao:

* Estabelecimento de contratos com precos fixos ou faixas de variacao aceitaveis.

* Projegdo de custos e inclusdo de reservas financeiras no planejamento

orcamentario.

5. Riscos Ambientais

a. Impactos Ambientais da Infraestrutura

Descrigdo: A instalagdo de infraestrutura pode causar danos ao meio ambiente. Medidas de
Mitigacao:

* Planejamento ambientalmente responsavel, minimizando escavac¢des e restaurando

a vegetacdo apds as obras.

* Conformidade com normas ambientais e obtencdo de licencas necessarias.

6. Riscos de Conformidade

a. Nao Conformidade com Regulamentacdes

Descri¢ao: Falhas na adesdo as regulamentacgdes locais e internacionais podem resultar em
sancées. Medidas de Mitigacao:

* Consulta juridica e conformidade com todas as regulamentagdes aplicaveis.

* Auditorias regulares e atualizagGes nos procedimentos conforme mudancas nas leis.

7. Valor estimado e centro de custo: R$ 58.200,00
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8. Objeto a ser contratado:

Contratacdo de empresa para o fornecimento de link dedicado, redundante, rotas

distintas, midia fibra otica com velocidade no minimo 300 Mbps e sincrono.

09. Probabilidade e impacto dos riscos:

Risco mapeado Probabilidade (%): Impacto (Peso de 1 a 5)
Risco de Qualidade Meédia - Até 50% 5

Risco de Fornecimento Médio - Até 50% 5

Risco Financeiro Médio- Até 50% 1

Risco Ambiental Muito baixa - Até 10% 1

Risco de Conformidade Muito baixa - Até 10% 1

Risco de Aceitacdo | Muito baixa - Até 10% 1

Publica

Tabela de Referéncia — Probabilidade:

Aspectos avaliativos: Frequéncia Referéncia (%): | Peso:
observada/esperada:
Evento pode ocorrer | Muito baixa Até 10% 1

apenas em circunstancias

excepcionais.

Evento pode ocorrer em | Baixa De 10% a 30% 2
algum momento.

Evento deve ocorrer em | Média De 30% a 50% 3
algum momento:

Evento provavelmente | Alta De 50% a 90% 4

ocorra na maioria das
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circunstancias.

Evento esperado  que | Muita Alta Acima de 90% 5
ocorra na maioria das

circunstancias.

Assinatura do responsavel pela elaboracao:

“Feliz a Nagao cujo Deus é o Senhor”

Portal da Camara Processo Legislativo Transparéncia
www.cachoeirodeitapemirim.es.leg.br http://nopapercloud.cachoeirodeitapemirim.es.leg.br www.transparencia.cachoeirodeitapemirim.es.leg.br/


http://www.cachoeirodeitapemirim.es.leg.br/
http://www.transparencia.cachoeirodeitapemirim.es.leg.br/
http://nopapercloud.cachoeirodeitapemirim.es.leg.br/
http://www.cachoeirodeitapemirim.es.leg.br/
http://www.cachoeirodeitapemirim.es.leg.br/

	1. Riscos Técnicos
	a. Interrupções no Serviço
	b. Falhas de Hardware

	2. Riscos de Segurança
	a. Ciberataques
	b. Vazamento de Dados

	3. Riscos Operacionais
	a. Inadimplência do Fornecedor
	b. Escalabilidade

	4. Riscos Financeiros
	a. Variação de Custos

	5. Riscos Ambientais
	a. Impactos Ambientais da Infraestrutura

	6. Riscos de Conformidade
	a. Não Conformidade com Regulamentações


